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A BIZOTTSAG AJANLASA

(2018.9.12.)

az europai parlamenti valasztasokkal osszefiiggésben a valasztasi egyiittmikodési
halézatokrol, az online atlathat6sagrol, a kiberbiztonsagi esemenyekkel szembeni

védelemrol és a félretajékoztatasi kampanyok elleni kiizdelemrol

Az Europai Bizottsag hozzajarulasa a 2018. szeptember 19-20-i
salzburgi vezetdi iiléshez

AZ EUROPAI BIZOTTSAG,

tekintettel az Eurdpai Unié miikodésérél szo16 szerz6désre és kiilondsen annak 292. cikkére,

mivel:

(1)

)

3)

(4)

Az Europai Unidrdl szolo szerzédés 2. cikke kimondja, hogy az Unié az emberi
méltosag tiszteletben tartdsa, a szabadsag, a demokracia, az egyenldség, a
jogallamisag, valamint az emberi jogok — ideértve a kisebbségekhez tartozé személyek
jogait — tiszteletben tartasanak értékein alapul.

A Szerzddések elismerik az Uni6 polgarainak az Unid demokratikus életében betdltott,
alapvetden fontos szerepét. Az Eurdpai Uniorol szo6lo szerzddés 10. cikke kimondja,
hogy az Uni6 miikddése a képviseleti demokracian alapul, hogy minden polgarnak
joga van ahhoz, hogy részt vegyen az Unio demokratikus életében, valamint hogy az
Unid szintjén a polgarok kdzvetlen képviselete az Eurdpai Parlamentben valdsul meg.
Kimondja tovabba, hogy az eurdpai szintli politikai partok hozzédjarulnak az europai
politikai tudatossag kialakitasahoz és az unios polgarok akaratanak kinyilvanitasahoz.

Az Europai Uniorol szolo szerzédés 14. cikke rogziti, hogy az Eurdpai Parlament az
Unié polgarainak képviseldibdl all. Az Europai Parlament tagjait kozvetlen és
altalanos valasztojog alapjan, szabad és titkos valasztasokon, Gtéves idOtartamra
vélasztjadk. Az Eurdpai Uni6 miikodésérdl szolo szerzédés 22. cikke értelmében
minden unids polgar, akinek lakohelye olyan tagéllamban van, amelynek nem
allampolgara, a lakohelye szerinti tagallam helyhatosagi valasztasain valasztéjoggal
rendelkezik eés valaszthatd ugyanolyan feltételekkel, mint az adott tagallam
allampolgarai.

Az eurdpai parlamenti valasztasokra vonatkozo eljaras minden egyes tagallamban a
nemzeti rendelkezések hatalya ala tartozik. A politikai partok alapvetden fontos
szerepet toltenek be a képviseleti demokréciaban, kdzvetlen kapcsolatot teremtve a
polgarok és a politikai rendszer kozott. A nemzeti és regionalis politikai partok
jelolteket inditanak és valasztasi kampanyokat szerveznek. A nemzeti hatdsadgok
feladata a valasztasok nemzeti szinten torténd nyomon kdvetése. Az eurdpai politikai
partok eurdpai szinten kiegészité kampanyokat szerveznek, tobbek kozott az Eurdpai
Bizottsag elndki posztjara palyazo listavezetd jeloltek szdmara is.
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A valasztasok fokozott atlathatésaga eldsegiti, hogy a polgarok aktivabban részt
vegyenek az Unié demokratikus folyamataiban, és jobb ralatasuk legyen az eurdpai
politikara.

A 76/787/ESZAK, EGK, Euratom tanacsi hatarozathoz' csatolt, az Eurépai Parlament
tagjainak kozvetlen ¢és Aaltalanos valasztdjog alapjan torténd valasztasardl szold
okmanyt a koézelmultban az eurdpai valasztasi folyamat fokozott atlathatosaganak
biztositasa érdekében madositottak®.

Az 1141/2014/EU, Euratom eurépai parlamenti és tanacsi rendelet’® erésiti az eurépai
politikai partok és az eurdpai politikai alapitvanyok lathatsagat, elismertségét,
hatékonysagat, atlathatosagat és elszamoltathatdsagat, tobbek kozott annak eldirdsaval,
hogy e politikai partoknak és alapitvanyoknak mind programjaikban, mind
tevékenységeik sordn tiszteletben kell tartaniuk az Unio alapjat képezd értékeket,
mindenekeldtt a demokraciat, az alapvetd jogokat ¢és a jogallamisdgot. Az
1141/2014/EU, Euratom rendelet el6irja a nemzeti szintli és az eurdpai szintii politikai
partok kozotti kapcsolatok atlathatosagat. Létrehoz tovabba egy fliggetlen hatésagot —
az Europai Politikai Partok és Europai Politikai Alapitvanyok Hatosagat — abbodl a
célbol, hogy az bejegyezze ¢és ellendrizze az eurdpai politikai partokat és
alapitvanyokat, valamint hogy szikség esetén szankcidkat vessen ki rajuk, tobbek
kdzott azokban az esetekben, amikor az ilyen jogalanyok nem tartjak tiszteletben az
Unio alapjat képezd értékeket.

A 2019. évi eurdpai parlamenti valasztdsok hatékony lebonyolitasanak tovabbi
el6segitése érdekében — a 2013/142/EU* és az (EU) 2018/234° bizottsagi ajanlasban,
valamint a COM(2015)206 final® és a COM(2018)95 final’ bizottsagi kozleményben,
tovabba a 2017/030 bizottsagi jelentéshen® foglaltakon talmenéen — indokolt tovébbi
ajanlasokat tenni. 2013/142/EU ajanlasaban a Bizottsag felszolitotta a tagallamokat,
hogy 0sztondzzék és segitsék eld, hogy a valasztok tajékoztatast kapjanak a nemzeti

A tagallamok Tanacs keretében ilésezé képviseléi 76/787/ESZAK, EGK, Euratom hatarozata az
Eurdpai Parlament képvisel8inek kozvetlen és altalanos valasztojog alapjan torténd valasztasara
vonatkoz6 okmanyrol (HL L 278., 1976.10.8., 1. 0.).

A Tanacs (EU, Euratom) 2018/994 hatarozata (2018.julius13.) az 1976. szeptember 20-i
76/787/ESZAK, EGK, Euratom tandcsi hatarozathoz csatolt, az Eurdpai Parlament tagjainak kdzvetlen
és altalanos valasztojog alapjan torténd valasztasarol szold okmany moédositasarol (HL L 178.,
2018.7.16., 1. o0.). Az (EU, Euratom) 2018/994 hatarozat — az annak 2. cikkében foglaltaknak
megfeleléen — a tagallamok alkotmanyos kovetelményei szerint kerlll jovahagyasra, és az utolso
jovahagyasrol szolo értesitést kdvetd elsé napon 1ép hatalyba.

Az Eurdpai Parlament és a Tanacs 1141/2014/EU, Euratom rendelete (2014. okt6ber 22.) az eurdpai
politikai partok és az eurdpai politikai alapitvanyok jogallasarél és finanszirozasarol (HL L 317.,
2014.11.4., 1. 0.).

A Bizottsdg 2013/142/EU ajanlésa (2013. marcius 12.) az europai parlamenti valasztasok demokratikus
¢és hatékony lebonyolitasanak elésegitésérél (HL L 79.,2013.3.21., 29. 0.).

A Bizottsag (EU) 2018/234 ajénlasa (2018. februar 14.) a 2019. évi eurdpai parlamenti valasztasok
eurdpai jellegének és hatékony lebonyolitasanak elésegitésérél (HL L 45., 2018.2.17., 40. o.).

A Bizottsag kozleménye az Eurdpai Parlamentnek, a Tanacsnak, az Eurdpai Gazdasagi és Szocidlis
Bizottsagnak és a Régiok Bizottsaganak: Jelentés a 2014. évi eurdpai parlamenti valasztasokrol,
COM(2015)0206 final.

A Bizottsdg kozleménye az Eurdpai Parlamentnek, az Eurdpai Tandcsnak és a Tanacsnak:
Eredményesen miik6dé Europa: Intézményi lehetéségek az Eurdpai Unidé munkajénak hatékonyabbé
tételére, COM/2018/095 final.

A Bizottsag jelentése az Eurdpai Parlamentnek, a Tanacsnak, az Eurépai Gazdasagi és Szocialis
Bizottsagnak és a Régidk Bizottsaganak — A polgarok jogainak megerdsitése a demokratikus atalakulas
unidjaban — Az unios polgarsagrol sz6l6 2017. évi jelentés, COM(2017)030 final/2.
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partoknak az europai szintli politikai partokhoz vald kotédésérdl. Felkérte tovabba a
nemzeti politikai partokat, hogy a valasztasokat megeldzden hozzak nyilvanossagra az
europai politikai partokhoz vald kotddésiiket. A 2014. évi eurdpai parlamenti
vélasztasokat kovetdéen a Bizottsag COM(2015)206 final kozleményében vallalta,
hogy meghatarozza, milyen modon erdsitheté tovabb az unids dontéshozatali eljaras
eurdpai dimenzidja és demokratikus legitimitasa, valamint azt, hogy alaposabban
megvizsgalja az egyes tagallamokban tartosan alacsony vélasztasi részvétel okait, és
megoldast keres ezekre. Az unids polgarsagrol szolé6 2017. évi jelentésében a
Bizottsag elkotelezte magat amellett, hogy a 2019. évi eurdpai parlamenti
valasztasokat szem elott tartva a valasztasokon vald részvétel és széles kora
demokratikus szerepvallalds érdekében 0Osztdnzi a polgarok aktiv és passziv
valasztojoganak gyakorlasat eldsegitd bevalt gyakorlatokat. COM(2018)95
kozleményében a Bizottsag felszolitott arra, hogy a nemzeti partok €s az eurdpai szintii
partok kozotti kapcsolatokat atlathatobba kell tenni, és szorgalmazta, hogy a politikai
partok a korébbinal hamarabb inditsék kampanyukat. (EU) 2018/234 ajanlésdban a
Bizottsag felkérte az illetékes nemzeti hatésagokat, hogy a Bizottsag tdmogatasaval
2018 tavaszan taldlkozzanak és osszak meg egymassal a demokratikus részvétel
tdmogatasara, valamint az eurdpai parlamenti valasztasokon valé magas részvételi
arany eldsegitésére szolgdld bevalt gyakorlataikat és gyakorlati intézkedéseket. Az
illetékes nemzeti hatosagokat ezen tilmenden arra is 0sztondzte a Bizottsag, hogy a
tagallamok tapasztalatai alapjan hatarozzak meg a valasztasi folyamatra iranyuld
Kiberbiztonsagi események és félretdjékoztatas kockazatdnak azonositasara,
mérséklésére és kezelésére szolgald bevalt mddszereket.

Az online kommunikéacio csokkentette az Unid polgaraival a valasztasokkal
osszefuiggésben folytatott kapcsolattartas akadalyait és koltségeit. Ugyanakkor tébb
lehetdséget kinal arra, hogy a polgarokhoz — gyakran nem atlathato moédon — politikai
hirdetéseket és Uzeneteket juttassanak el, valamint a polgarok személyes adatait a
valasztasokkal ¢sszefliggésben jogellenes modon kezeljék.

A megvaltozott biztonsagi kérnyezetben 2019-ben keriil sor elsé alkalommal eurdpai
parlamenti valasztasokra. A vélasztasokon papiralapl szavazoOlapokat hasznalo
tagallamok is tdmaszkodnak elektronikus megoldasokra, példaul a valasztési listak
kezelése, a szavazohelyiségek elokészitése, a szavazok és a jeldltek nyilvantartasba
vétele, a szavazatszamlalas vagy az eredmények kozzététele soran. A kiberbiztonséagi
események, koztuk a vdlasztasi folyamatokat, kampanyokat, a politikai partok
infrastruktarajat, a jelolteket vagy a hat6sagok rendszereit célzé kibertdmadasok
veszélyeztethetik a valasztasi folyamat integritasat €s meltanyos voltat, valamint
alddshatjak a polgarok vélasztott képviselok iranti bizalmat, amely a valasztasok
szabadsagan alapul.

Alapveté fontossagu a félretdjékoztatdsi kampanyok elleni kiizdelem, valamint az
olyan kiberbiztonsdgi események bekdvetkeztének megakadalyozasa, amelyek
alddshatjak az eurdpai demokratikus folyamatot és az Uni6 alapjat képez6 értékeket.

A vélasztasi iddszakok stratégiai szempontbol kiilondsen jelentdsnek és sebezhetdonek
bizonyultak az olyan hagyomanyos (,,0ff-line”) biztositékok online kijatszasa
tekintetében, mint a valasztasi idészakok soran folytatott politikai kommunikéaciora, a
valasztasokhoz kapcsolodd kiadasok atlathatosdgara ¢s fels6 hatarara, a
kampanycsendre ¢s a jeloltekkel szembeni egyenld bandsmodra vonatkozo szabalyok,
tovabba a kibertamadasok megel6zése szempontjabdl.
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Az eurdpai parlamenti valasztasokkal dsszefiiggésben az unids polgéarokat megszolito
fizetett online politikai hirdetések és Uzenetek atlathatobba tételének szlikségessége
kiilondsen szembetiind azon kdzelmultbeli események fényében, melyek soran unids
polgarok voltak a célpontjai olyan politikai hirdetéseknek vagy zeneteknek, amelyek
nem adtak meg atlathaté informéciokat forrasukrol vagy céljukrdl, vagy amelyeket
mas jellegli kommunikéacioként, példaul ujsagcikként vagy kozdsségi médidban
kozzétett bejegyzésként tintettek fel. Az eurdpai parlamenti valasztasok
atlathatosaganak tovabbi javitasa, ugyanakkor az unidbeli valasztasi folyamatban részt
vevo politikai partok elszdmoltathatosdganak erdsitése és a szavazok e folyamatba
vetett bizalmanak novelése érdekében lehet6vé kell tenni, hogy az unids polgarok
kénnyebben felismerhessék a fizetett politikai hirdetéseket és Uizeneteket.

A Bizottsdg 2018. aprilis 26-i, az online félretijékoztatas kezelésérdl sz6lo
kozleményében® ambiciézus gyakorlati kédex kidolgozasat szorgalmazta, amelynek
keretében az online platformok és a reklamagazat kotelezettséget vallalnak az
atlathat6sag biztositasara és a politikai hirdetések célkozénségének kivalasztasahoz
rendelkezésre allo lehetdségek korlatozasara. E célbol a Bizottsag tObb érdekelt felet
tomorité forumot hivott 6ssze olyan gyakorlati kdédex kidolgozasa érdekében, amely
az online platformokra és a  reklamagazatra  vonatkozd  konkrét
kotelezettsegvallalasokat fog tartalmazni. A 2018. &prilis 26-i kozlemény emellett — az
azonosithatdé informacidszolgaltatokba vetett bizalom ndvelése és a feleldsebb
magatartds Osztonzése érdekében — egy elszdmoltathatobb online 6koszisztéma
létrehozasat is szorgalmazza.

Oszténdzni kell az eurdpai parlamenti valasztasokra iranyuld politikai kampanyban
érintett eurdpai és nemzeti politikai partok, alapitvanyok és a politikai partok nevében
vagy azokkal egyiittmiikodésben fellépd kampanyszervezetek tovabbi atlathatosagi
kotelezettségvallalasait. Az illetékes hatdsagok, az eurdpai és nemzeti politikai partok,
az alapitvanyok és kampanyszervezetek, valamint az online platformok és a
reklamagazat kiegészité intézkedései erdsiteni hivatottak a polgarok demokratikus
jogainak atlathatoséagat és védelmét.

A tagallamoknak 6sztondznitk kell az ilyen jellegii atlathatosagot, mindenekel6tt — a
véleménynyilvanitas szabadsagat teljes mértékben tiszteletben tartva — annak
eldmozditasa révén, hogy a valasztdsi kampanyok sordn keriiljon proaktiv mddon
feltlintetésre, ki &ll az online fizetett politikai hirdetések és Uzenetek mogott.
Szorgalmazni kell a kozelgd eurdpai parlamenti valasztdsokhoz kapcsolodo
kampanyok  keretében = megvalosuld  online  tevékenységekre  forditott
kampanyfinanszirozas forrasaval és 0Osszegével kapcsolatos atlathatosagot, adott
esetben az atlathatosagra vonatkozé szabalyok révén.

Az eurbpai és nemzeti  politikai  partoknak, alapitvanyoknak  és
kampanyszervezeteknek emellett egyértelmiien meg kell hatdrozniuk a fizetett
politikai hirdetésekben ¢és kommunikacioban szerepld iizenetek eredetét. Ennek
megvalositasa sordn gondoskodni kell arrol, hogy az Uzenet eredetére vonatkozd
informaciok konnyen érthetdk legyenek a polgarok szamadra, és azokat ne lehessen
egyszerlien eltavolitani. Az eurdpai parlamenti valasztdsi kampany idészakaban
kivanatos biztositani az ilyen jellegli atlathatosagot a jeloltek mellett vagy ellen

A Bizottsag 2010. majus 19-i kozleménye az Eurdpai Parlamentnek, a Tanacsnak, az Eurdpai
Gazdaséagi és Szocialis Bizottsdgnak és a Régidk Bizottsdganak: Eurépai megkozelités az online
félretajékoztatas kezelésére, COM(2018) 236 final.
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kampanyolo fizetett hirdetések és a konkrét ligyek mellett vagy ellen allast foglald
fizetett online Uzenetek esetében A tagallamok kiindulhatnak a 2010/13/EU eurdpai
parlamenti és tanacsi iranyelvbSl™®, amely kovetelményeket hataroz meg az
audiovizualis kereskedelmi kozlemények felismerhetdségére vonatkozdan, valamint
tiltja a burkolt audiovizuélis kereskedelmi kozleményeket, tovabba a 2005/29/EK
eurépai parlamenti és tandcsi iranyelvbol™, amely tiltja az olyan burkolt fizetett
hirdetéseket, amelyek szerkesztdi tartalmat haszndlnak fel termék vagy szolgaltatés
eladasosztonzésére.

Az illetékes hatésagoknak szorosan figyelemmel kell kisérnitk az online technolégidk
hasznalatan alapuld és az eurdpai uniés valasztasi folyamat integritasat esetlegesen
befolyasol6 jogellenes magatartast. Jogi rendelkezéseikkel ésszhangban a valasztasi
iigyek terén illetékes hatosagoknak meg kell erdsiteniiik egytittmiikodésiiket az online
tevékenységekre vonatkoz6 szabalyok nyomon kovetéséért és érvényesitéséért felelds
hatosdgokkal, ideértve az adatvédelmi hatosagokat és a kiberbiztonsagért felelds
hatosdgokat, valamint a blniild6z6 hatosdgokat is. Az ilyen nemzeti vélasztasi
egyuttmiikodési halozatok létrehozasa hozzajarul az eurdpai parlamenti valasztasokat
fenyegetd potencidlis veszélyek gyors felismeréséhez €s a meglévd szabalyok gyors
érvenyesitéséhez, tobbek kozott az adott valasztasi kontextusban megfeleld szankcid
Kiszabasa, példaul esetleges pénzligyi szankciok — mint a kozpénzekbdl nyujtott
hozzajarulas visszatéritése —, illetve nyomozast kdvetden kirott biintetdjogi szankciok
révén. A nemzeti valasztasi egylittmiitkodési halozatoknak kapcsolattartd pontokat kell
kijeldlnilk, hogy részt vegyenek az eurdpai parlamenti valasztasokra iranyuld eurdpai
egyuttmikodési halozatban. Az eurdpai egyiittmikodési halozat célja, hogy
figyelmeztessen a veszélyekre, biztositsa a bevalt gyakorlatok nemzeti hal6zatok
kozotti cseréjét, a felismert kihivasokra vonatkoz6 k6z6s megoldasok megvitatasat, és
0sztonbzze a nemzeti halézatok kozotti kdzos projektek és  gyakorlatok
megvaldsitasat.

A nemzeti valasztisi egyiittmlikodési haldézatoknak emellett a potencialis
fenyegetésekre vonatkozo figyelmeztetd jelzéseket biztositd, az informaciok €s a
bevalt gyakorlatok cseréjét eldsegitd, valamint a valasztdsi szabalyok online
kornyezetben torténd alkalmazasa és a jogérvényesitési intézkedések terén vald
kapcsolattartast lehetové tevo platformkeént kell szolgalniuk.

A tagallamoknak tdmogatniuk kell ezeket a hal6zatokat, és biztositaniuk kell, hogy az
informaciok gyors és biztonsagos megosztdsa érdekében megfeleld eszkozokkel
rendelkezzenek.

10

11

Az Europai Parlament és a Tanacs 2010/13/EU iranyelve (2010. marcius 10.) a tagallamok
audiovizudlis médiaszolgaltatasok nyujtasara vonatkoz6 egyes torvényi, rendeleti vagy kozigazgatasi
rendelkezéseinek 0sszehangolasarol (Audiovizualis médiaszolgaltatasokrol szol6 iranyelv) (HL L 95.,
2010.4.15., 1. 0.).

Az Eur6pai Parlament és a Tandcs 2005/29/EK irdnyelve (2005. majus 11.) a bels6é piacon az tizleti
vallalkozasok fogyasztokkal szemben folytatott tisztességtelen kereskedelmi gyakorlatairél, valamint a
84/450/EGK tanacsi iranyelv, a 97/7/EK, a 98/27/EK és a 2002/65/EK eurdpai parlamenti és tanacsi
irdnyelvek, valamint a 2006/2004/EK eurdpai parlamenti és tanacsi rendelet mddositasarol (HL L 149.,
2005.6.11., 22. 0.).
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A 910/2014/EU eurbpai parlamenti és tanacsi rendelet’? olyan szabalyozasi
kornyezetet hoz létre, amely lehetévé teszi a polgarok és a hatésagok kozotti
biztonsagos és zokkendmentes elektronikus kapcsolattartast

Az Europai Uni6 Alapjogi Chartdjanak 8. cikke, az Eurdopai Unidé miikodésérdl szolo
szerz8dés 16. cikke és az (EU) 2016/679 eurdpai parlamenti és tanacsi rendelet™
biztositja a természetes személyek védelmét személyes adataik kezelése tekintetében,
ideértve személyes adataik valasztasok soran torténd kezelését is. Az (EU) 2016/679
rendelet meghatarozza a személyes adatok kezelésére alkalmazand6 feltételeket,
beleértve a jogszerliséget, a tisztességes eljarast, az atlathatosdgot ¢és az
adatbiztonsagot. Meghatarozza tovabba a természetes személyek jogait, példaul a
hozzaférési, helyesbitési és torlési jogot. A 2002/58/EK eurdpai parlamenti és tanacsi
iranyelv** a kdzvetlen (izletszerzési céld, nem kivéant tajékoztatasra is kiterjed, ideértve
a politikai partok és a valasztdsi folyamatban részt vevld egyéb szereplok altal
kozvetitett politikai Uzeneteket. Az emlitett irdnyelv biztositja tovabba a felhasznald
végberendezésein — példaul okostelefonon vagy szamitdgépen — tarolt informéaciok
bizalmas kezelését és védelmét. Az (EU) 2016/679 rendelet rendelkezik az e
rendelkezések betartasdnak ellendrzéséért ¢€s érvényesitéséért felelos filiggetlen
adatvedelmi felligyeleti hatosagok kijelolésérol.

Lehetove kell tenni szankciok kiszabasat az olyan politikai partokra vagy politikai
alapitvanyokra, amelyek az eurdpai parlamenti valasztasok kimenetelének szandékos
befolyasolasa céljaval az adatvédelmi szabalyok megsértéséb6l fakadod elényokre
tesznek szert. A tagallamokat 0sztonozni kell ilyen szankciok nemzeti szintii

"r

eloirasara.

Eurdpai szinten a Bizottsdg javaslatot tesz az 1141/2014/EU, Euratom rendelet
modositasara ilyen szankcidknak az eurdpai politikai partok és alapitvanyok esetében
valé megallapitasa érdekében.

A valasztasi folyamatok sebezhetéek a — tobbek kozott a kibertdmadasokon és a
hagyomanyos biztositékok harmadik orszagok altal tdmogatott online kijatszasan
alapulé — hibrid fenyegetésekkel szemben. A rezilienciarol és a hibrid fenyegetések
kezelésére szolgald képességek megerdsitésérol szolo, 2018. junius 13-i kdzos
kézlemény™ keretében az Unio kiiliigyi és biztonsagpolitikai féképviselsje és a
Bizottsag meghatarozta azokat a teriileteket, ahol fokozni kell az erdfeszitéseket a
hibrid fenyegetésekkel szembeni fellépéshez az Unid 4altal nyujtott alapvetd
hozzajarulds tovabbi mélyitése ¢és erdsitése érdekében, tobbek kozott a hibrid
fenyegetések észleléséhez, a stratégiai kommunikéaciohoz, valamint a kiberbiztonsagi
agazatban az ellenallo képességhez és az elrettentéshez kapcsolodo kapacitas terén. Az
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Az Europai Parlament és a Tanacs 910/2014/EU rendelete (2014. jalius 23.) a belsé piacon torténd
elektronikus tranzakciokhoz kapcsol6dd elektronikus azonositasrol és bizalmi szolgaltatasokrol,
valamint az 1999/93/EK iranyelv hatalyon kiviil helyezésér6l (HL L 257.,2014.8.28., 73. 0.).

Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
aramlasérdl, valamint a 95/46/EK iranyelv hatalyon kiviil helyezésér6l (altalanos adatvédelmi rendelet)
(HL L 119, 2016.5.4.,1. 0.).

Az Eurépai Parlament és a Tanacs 2002/58/EK iranyelve (2002. julius 12.) az elektronikus hirkdzlési
dgazatban a személyes adatok kezelésérdl, feldolgozasardl és a maganélet védelmérdl (Elektronikus
hirkodzlési adatvédelmi iranyelv) (HL L 201., 2002.7.31., 37. 0.).

Ko6z6s kézlemény az Eurdpai Parlamentnek, az Eurdpai Tanacsnak és a Tanacsnak: A reziliencia és a
hibrid fenyegetések kezelésére szolgald képességek megerdsitése, JOIN(2018) 16 final.
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(26)

(27)

(28)

(29)

Eurdpai Tanadcs a félretdjékoztatas kezelését célzo, felllvizsgalt cselekvési terv
megvaldsitasara szolitott fel, amely 2018 decemberére készil el.

Alapvetd fontossagl, hogy a tagallamok megosszak egymassal a kiberbiztonsagi
eseményekre vonatkozo tapasztalataikat. Az ilyen események a kiilonb6zd
tagallamokban gyakran hasonld6 modon zajlanak. Az Unié killgyi és
biztonsagpolitikai foképviseldje és az Europai Bizottsdg 2017. szeptember 26-i, a
kiberbiztonsagrol sz616 kozos kozleménye® elismeri, hogy atfogd vélaszt kell adni az
Unio ellenallo képességen, elrettentésen és védelmen alapulo, erds kiberbiztonsdganak
kiépitése irdnti igenyre.

A 2013/40/EU eurdpai parlamenti és tanacsi iranyelv harmonizalja az informécids
rendszerek elleni tdmadasok terén a bilincselekmények fogalommeghatarozasait és a
kiszabhato szankciok also és felsé hatarat. A kritikus infrastrukturalis informéacios
rendszereket érintd informacios rendszerek elleni tdmadasokat kilén sulyosito
koralményként ismerik el. Amennyiben az informéacios rendszerek elleni tAmadasok
valasztasi folyamatokat céloznak meg, mérlegelni kell nyomozas inditasat, amely
természetes vagy jogi személyek elleni blntetéeljarashoz és megfeleld szankciok
kiszabaséhoz vezethet.

Az (EU) 2016/1148 eurdpai parlamenti és tanacsi iranyelv intézkedéseket allapit meg
a halézati és informdacids rendszerek magas szintli biztonsdganak megvaldsitasa
érdekében, és rendelkezik az alkalmazasat ellenérz6 illetékes hatosagok kijelolésérol.
Az irényelv létrehozta a gyors és hatékony operativ egylittmiikdést elémozdito,
szamitdgép-biztonsagi eseményekre reagald csoportok halézatat (CSIRT-ek haldzata).
E halézat szolgdl a szamitdgép-biztonsagi eseményekre vonatkozé operativ
informéaciok megosztasara. A tagallamok kozotti stratégiai egylittmiikdodés és
informaciocsere tamogatasa ¢&s elOsegitése ¢érdekében az iranyelv emellett a
tagallamok, a Bizottsag és az ENISA képvisel6ibdl allo egyiittmiikddési csoportot
hozott létre. A 2019. évi eurdpai parlamenti valasztasokra tekintettel az Eurodpai
Parlament felszolitotta a csoportot, hogy mutassa be a 2019-es valasztasok
kiberbiztonsagi intézkedéseit. E célbdl az (EU) 2016/1148 iranyelvvel létrehozott
egyUttmiikodési csoport kidolgozta ¢és elfogadta a valasztasi technologidk
kiberbiztonsagarol szold kézikdnyvet. A kézikonyv gyakorlati Utmutatassal szolgél a
kiberbiztonsagi hatésagok és a valasztasi szervek szdmara.

Az Unid demokratikus életében val6 részvétel kozos érdek. Ez az ajanléas az eurdpai
parlamenti valasztasokra 6sszpontosit, ugyanakkor a Bizottsag arra 0sztonzi a
tagallamokat, hogy ezen ajanlas elveit a nemzeti szinten szervezett valasztasokra és
népszavazasokra is alkalmazzak,

ELFOGADTA EZT AZ AJANLAST:

1)

Valasztasi egyiittmiikodeési halozatok

Minden tagallam hozzon létre nemzeti vélasztasi haldzatot, bevonva a vélasztasi
iigyekben illetékes nemzeti hatosagokat, valamint a valasztasokkal 0sszefliggd online
tevékenységekre vonatkozd szabéalyok nyomon kdvetésével és érvényesitésével
megbizott nemzeti hatésagokat, kiilondsen a kdvetkezdket:

Ko6zo6s kdzlemény az Eurdpai Parlamentnek, az Eurdpai Tanacsnak és a Tanacsnak —Ellenallé képesség,
elrettentés, védelem: az Unio er6teljes kiberbiztonsaganak kiépitése, JOIN/2017/0450 final.
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)

3)

(4)

()

(6)

— az Eurdpai Parlament tagjainak kozvetlen és altalanos vélaszt6jog alapjan
torténd valasztasarol szo6l6 okmanyban emlitett hatésagok;

— az eurbpai parlamenti valasztdsok megszervezése tekintetében illetékes
hat6sagok;

— az (EU) 2016/679 rendelet 51. cikke alapjan létrehozott felugyeleti hatésagok;
— a2010/13/EU iranyelv alapjan kijelolt szabalyozo6 hatdsagok és/vagy szervek;
— az (EU) 2016/1148 iranyelv szerint kijel6lt illetékes hatosagok.

Az egyes nemzeti hatésagok szdmara a feladataik elvégzéséhez nydjtand6 tamogatas
érdekében az (1) pontban emlitett halozatok segitsék elé az eurdpai parlamenti
valasztasokat befolyasolni tudé kérdésekkel kapcsolatos informaciék gyors és
biztonsagos cseréjét, tobbek kozott a fenyegetések és hianyossagok kodzos
azonositasa, a ténymegallapitdsok és a szakértelem megosztasa, valamint a
vonatkozd szabalyok online kornyezetben torténd alkalmazéasa é€s érvényesitése
réveén.

Az (1) pontban emlitett hal6zatoknak a nemzeti joggal dsszhangban adott esetben
konzultalniuk kell az illetékes nemzeti biinlild6z6 hatdsdgokkal és egyiitt kell
muikodniiik velilk. Adott esetben az Europol eldsegitheti a nemzeti blniild6z6
hatdsagok kozotti eurdpai szintii egylittmitkodést.

A tagallamok biztositsak a sziikséges tamogatast az (1) pontban emlitett haldzatok
szamara, és gondoskodjanak arrdl, hogy azok rendelkezzenek az informéacidk gyors
¢€s biztonsagos megosztasat lehetéveé tevd megteleld eszkdzokkel.

A — tobbek kozott a fenyegetésekre, a hidnyossagokra és a végrehajtasra vonatkozd —
szakértelem ¢€s bevalt modszerek tagallamok kozotti megosztasanak eldsegitése
érdekében minden tagallam jeldljon ki egy-egy kapcsolattartd pontot ezen ajanlas
vegrehajtasara. A kapcsolattartd pont elérhetéségeit k6zolni kell a tobbi tagallammal
és a Bizottsaggal. A tagallamokat arra 6sztondzziik, hogy a Bizottsag tdmogatasaval
minél hamarabb taldlkozzanak az eurdpai parlamenti valasztasokkal foglalkozo
eurdpai koordinécids halozat keretében, hogy a leheté legjobban felkésziiljenek a
2019. évi valasztasok védelmere.

Az (EU) 2016/679 rendelet 51. cikke alapjan létrehozott felligyeleti hatésadgok — az
unids és a nemzeti jog szerinti kotelezettségeiknek megfeleléen — azonnal és
proaktivan nyujtsanak tajékoztatast az Europai Politikai Partok és Eurdpai Politikai
Alapitvanyok Hat6saganak'’ minden olyan hatarozatrél, amely megéllapitja, hogy
egy természetes vagy jogi személy megsértette a személyes adatok vedelmére
vonatkoz6 szabalyokat, amennyiben az emlitett hatarozatbol kdvetkezik, vagy mas
okbdl észszerlien feltételezhetd, hogy a jogsértés valamely eurdpai politikai part vagy
eurdpai politikai alapitvany politikai tevékenységeihez kapcsolddik, és célja az
eurdpai parlamenti valasztasok befolyasolasa.
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Az Europai Parlament és a Tanacs 1141/2014/EU, Euratom rendelete (2014. okt6ber 22.) az europai

politikai partok és az eurdpai politikai alapitvanyok jogallasardl és finanszirozasarol (HL L 317.,
2014.11.4.,1.0.).

HU



HU

(")

(8)

9)

(10)

Az eurdpai parlamenti valasztasokat megel6zo politikai hirdetések atlathatosaga

A tagallamok — az alkalmazanddé szabalyokkal Osszhangban — 0szténtzzék és
segitsék eld a fizetett online politikai hirdetések és tlizenetek atlathatdsagat. A
tagallamok mozditsak el6 a fizetett online politikai hirdetések és tizenetek mogott
allé politikai partra, politikai kampanyra vagy politikai tamogaté csoportra
vonatkoz6 informacidk unids polgarok szamara torténd aktiv kozzétételét. A
tagallamok emellett 6sztondzzék — tobbek kozott a fizetett online politikai hirdetések
és lzenetek esetében — az online tevékenységekkel Osszefliggé kampanykiadasokra
vonatkoz6 informacioknak, valamint az ilyen hirdetések és lizenetek terjesztése soran
a célkozonség kivalasztasahoz alkalmazott kritériumokra vonatkozé informéacioknak
a nyilvanossagra hozatalat. Amennyiben ez a fajta atlathatdsdg nem biztositott,
kivanatos, hogy a tagallamok alkalmazzanak szankcidkat az adott valasztasi
kontextusban.

Az eurdpai és nemzeti politikai partok, alapitvanyok és kampanyszervezetek
biztositsak, hogy az Unié polgarai kdnnyen felismerhessék az online fizetett politikai
hirdetéseket és Uzeneteket, valamint a mogottik allo partot, alapitvanyt vagy
szervezetet.

Az eurdpai és nemzeti politikai partok, alapitvanyok és kampanyszervezetek
weboldalaikon  tegyék kozzé¢ az online tevékenységekkel Osszefiiggd
kampanykiadasokra vonatkoz6 informéaciokat, tobbek kozott a fizetett online
politikai hirdetések és lzenetek esetében, valamint az ilyen hirdetések és Uzenetek
terjesztése soran a célkozonség kivalasztasahoz alkalmazott kritériumokra vonatkozé
informaciokat.

Az eurdpai és nemzeti politikai partok, alapitvanyok és kampanyszervezetek
weboldalukon tegyék kozzé fizetett online politikai hirdetéseiket és Uzeneteiket,
illetve az ezekre mutato linkeket.

Megfelel6 szankciok a személyes adatok védelmére vonatkozo szabalyoknak az eurdpai

(11)

(12)

(13)

(14)

parlamenti valasztasokkal osszefiiggésben torténd megsértése esetén

A tagallamok szabjanak ki megfeleld szankciokat a nemzeti és regionalis szinti
politikai partokra és alapitvanyokra abban az esetben, ha azok a személyes adatok
védelmére vonatkozd szabalyok megsértésével szandékosan befolyasoljdk vagy
megkisérlik befolyasolni az eurdpai parlamenti valasztasokat.

Az europai parlamenti valasztasok kiberbiztonsaga

A tagallamok hozzanak megfeleld és aranyos technikai és szervezési intézkedéseket
az europai parlamenti valasztasok megszervezeséhez hasznalt halozati és informéacios
rendszerek biztonsagat fenyegetd kockazatok kezelésére.

Figyelembe véve az eurdpai parlamenti valasztasok sajatossagait, kivanatos, hogy a
tagallamok a valasztasi folyamat kiilonb6z6 szakaszaiban mindvégig alkalmazzak az
(EU) 2016/1148 iranyelvvel létrehozott egylittmiikddési csoport altal kidolgozott
kézikonyvet.

A tagéllamok az eurdpai parlamenti valasztdsok megszervezése soran fogadjanak el
specialis technikai intézkedéseket a haldzati és informéacids rendszereken alapulo
valasztasi szolgaltatdsok rendelkezésre allasanak, hitelességének, titkossaganak és
integritdsdnak biztositdsa érdekében. A valasztds valamennyi szakaszanak
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(15)

(16)

(17)

(18)

(19)

zokkenOmentes lebonyolitasa érdekében a tagallamok biztositsanak megfeleld
veédelmet mindazon haldzatoknak és rendszereknek, amelyeket a valasztopolgarok és
a jeloltek nyilvantartasba vételéhez, a szavazatok gyiijtéséhez, feldolgozasahoz és
szamlalasahoz, valamint a vélasztasok eredményeinek kozzétételehez és a
nagykdzonséggel vald kdzléséhez hasznalnak.

Az eurdpai és nemzeti politikai partok, alapitvanyok és kampanyszervezetek
tegyenek konkrét és megfelelé intézkedéseket a kiberbiztonsagi események
megeldzése és kibertdmadas elleni védelmiik biztositasa érdekében.

A tagéallamok végezzenek atfogd értékelést az eurdpai parlamenti valasztasokkal
kapcsolatos kockazatokrol annak érdekében, hogy azonositsak a valasztasi folyamat
integritasat esetlegesen befolyasolé potencialis kiberbiztonsagi eseményeket. A
tagallamok vezessék be a kibertdmadasok megeldzésére, felderitésére, kezelésére és
az ezekre val6 valaszadasra szolgald sziikséges eljarasokat, amelyek célja, hogy az
ilyen események hatasat minimalizaljak és a relevans (technikai, Uzemeltetési és
politikai) szinteken biztositsdk a gyors informaciocserét. Ennek érdekében a
tagallamok gondoskodjanak arr6l, hogy a valasztasi Ugyekben illetékes nemzeti
hatdsagok rendelkezzenek az ilyen események kezeléséhez sziikséges er6forrasokkal,
ideértve a miiszaki felszereléseket és a képzett személyzetet, tovabba hogy az (1)
ponttal dsszhangban szorosan mikddjenek egyiitt az (EU) 2016/1148 iranyelv 8.
cikke szerint kijelolt, a halézati és informacios rendszerek biztonsagaért felelds
nemzeti illetékes hatosagokkal.

Az informécios rendszerek elleni, a valasztasi folyamatot célz6 tdmadasokat
magaban foglal6 kiberbiztonsagi esemény bekdvetkezése esetén helyénvald, hogy a
tagallamok az informéacios rendszerek elleni tamadasokrél sz6l6 2013/40/EU
iranyelv alapjan mérlegeljék a megfeleld biintetéjogi valaszt. Javasolt, hogy a
tagallamok biztositsak a nemzeti illetékes hatdsagok, a kiberbiztonsagi hatdsagok és
a buniildo6z6 hatésagok kozotti szoros egylittmiikodést az (EU) 2016/1148 iranyelv
eldirtak szerint és az (1) ponttal Gsszhangban, adott esetben europai szinten az
Europol altal biztositott koordin&cio utjan.

A tagallamok vegyek figyelembe a valasztasi folyamatok hibrid fenyegetésekkel
szembeni sebezhetdségét, ¢s mérlegeljék az ellenséges tevékenységekkel szembeni
fellépés érdekében teendd megfeleld 1épéseket, ideértve az Unio kiiliigyi és
biztonsagpolitikai foképviseldje és a Bizottsag 2018. junius 13-i, a rezilienciarol és a
hibrid fenyegetések kezelésére szolgald képességek megerdsitésérdl szolo kozos
kdzleményeben kifejtett intézkedéseket is.

Tudatositasi tevékenységek

A tagéllamok harmadik felekkel — tobbek koz6tt a médiaval, az online platformokkal
és az informatikai szolgaltatokkal — egyiittmiikodésben alakitsanak ki olyan
tudatossagnoveld tevékenységeket, amelyek célja a valasztdsok atlathatdosaganak
novelése es a valasztasi eljarasokba vetett bizalom kiépitése.
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Ennek az ajanlasnak a tagallamok, valamint az eurdpai és nemzeti politikai partok,
alapitvanyok és kampanyszervezetek a cimzettjei. Ajanlatos, hogy a tagallamok ezen ajanlas
elveit a nemzeti szinten szervezett valasztasokra es népszavazasokra is alkalmazzak.

Kelt Briisszelben, -an/-én. 2018.9.12.

a Bizottsag részérdl
Vera JOUROVA
a Bizottsag tagja

HITELES MASOLAT

a fotitkar nevében

Jordi AYET PUIGARNALU
az iktatasi osztaly igazzatdja

EUROPAI BIZOTTSAG
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